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Содержание контрольной работы:

Задание 1. Теоретические основы информационной безопасности

Изучить теоретические основы информационной безопасности. Изучить курс по информационной безопасности на сайте INTUIT.RU или на аналогичном ресурсе.

Отчет: В документе Word напечатать скрин-шот зачетки на сайте INTUIT.RU с  результатами (оценками из зачетки) Вашего тестирования и сертификат. В отчете дополнительно можно использовать напечатать скрин-шоты оценок тестов информационной безопасности на сайте http://elismod.ru или других сайтов тестирования.

Задание 2. Информационная безопасность операционной системы

Сравнительная оценка информационной безопасности 2-3 операционных систем. Например, Windows, Linux, FreeBSD, Android или др.

Отчет: В документе Word напечатать для выбранных версий OS скрин-шоты наблюдений 2-5 процессов, служб, автозагрузок, настроек операционной системы с краткими комментариями и оценками угроз,  уязвимостей и мер защиты каждой операционной системы. 

Задание 3. Информационная безопасность Web-браузера

Сравнительная оценка информационной безопасности 2-3 Web-браузеров. Экспериментальная проверка соответствия 2-3 Web-браузеров системе команд и тегов разметки HTML5.

Отчет: В документе Word напечатать скрин-шоты, примеры настроек безопасности 2-3 Web-браузеров, комментарии к настройкам с оценками информационной безопасности пользовательских данных Cookies, WebStorage, использования апплетов Java, ActiveX,  плагинов и других  объектов.

Задание 4. Информационная безопасность офисного приложения

Оценка информационной безопасности офисного приложения. Написать 1-3  макроопределения, выполнить настройки безопасности и защиты данных  для офисных программ Word, Excel, Access или 2-3 других офисных приложений (в том числе и On-Line).

Отчет: В документе Word напечатать скрин-шоты настроек безопасности офисных приложения и документов, краткие комментарии с оценками угроз, уязвимостей и настроек защиты офисного приложения и документов, сценарии и скрин-шоты макроопределений документа.  

Задание 5. Информационная безопасность серверных баз данных

Оценка информационной безопасности серверных баз данных. Написать сценарии работы с сервером баз данных СУБД MySQL или Oracle Database Express Edition 11g, привести примеры конфигурационных файлов и скриншоты настроек прав доступа к данным.

Отчет: В документе Word напечатать скрин-шоты, примеры сценариев и конфигурационных файлов настроек безопасности баз данных, комментарии к ним с оценками информационной безопасности баз данных.

Задание 6. Информационная безопасность Web-сайта

Оценка информационной безопасности Web-сайта (HTML, CSS, JavaScript, PHP). Написать или использовать готовые 1-2 сценария работы с данными Web-сайта. Использовать в сценарии работу с сессиями, шифрование пароля или данных.

Отчет: В документе Word напечатать скрин-шоты настроек безопасности Web-сайта и примеры конфигурационных файлов, комментарии к сценариям для Web-сайта с оценками информационной безопасности сайта и сервера.

Задание 7. Кодирование и шифрование данных

Оценка информационной безопасности хранения и передачи данных в сети Интернет. Написать или использовать готовые 1-2 сценария работы с данными методами encodeURI, decodeURI, преобразования строки в закодированный формат оператором escape() и обратное преобразование unescape(). Написать или использовать готовые 1-2 сценария шифрования и дешифрования данных.

Отчет: В документе Word напечатать сценарии преобразования в escape-последовательности, шифрования и дешифрования данных с комментариями сюжетно важных команд кодирование и шифрование данных.

Указания к выполнению контрольной работы:


Изучить материалы лекций и выполнить лабораторные работы. 


Выполнить контрольные задания. Допускается использование своего варианта задания аналогичной сложности на свободную тему. Не допускается повторение в отчетах  сценариев, скрин-шотов или комментариев из другой контрольной работы. Используйте свои информационные системы для скрин-шотов, находите в Интернет свои примеры сценариев, преобразуйте код и значения переменных в сценариях, предоставленных Вам для образца.


В отчете по каждому выполненному заданию нужно представить свои краткие  выводы о достижении цели или эффективности полученных результатов. 


Составить список учебников (не менее 2-3 наименований книг на контрольную работу) по информационной безопасности, используя поисковые запросы на сайтах  lib.bspu.ru и www.rsl.ru. Составить список Интернет-ресурсов (не менее 3-5 сайтов на контрольную работу) по информационной безопасности.


Напечатать свою фамилию, имя, отчество на титульном листе контрольной работы.

Архивный файл контрольной работы  (ФИО.zip) отправить не позднее чем за неделю до летней сессии по почте: gorbunov_valery@mail.ru.

Распечатку контрольной работы предоставить на летней сессии 2016 г.
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